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 هشکض تخصصی آپا داًطگاُ صٌؼتی اصفْاى
 (9اص  1)صفحِ 

 هقذهِ

 .اسائِ ضذُ است  OpenLDAPابضاس  LDAP پشٍتکل دس لیٌَکس بشای بِ کاسگیشی ٍ هذیشیت

 ، دس بخصSUSE سشٍیس اسائِ ًوَدُ است. بشای ًوًَِ دس تَصیغ ، ابضاسّای هتٌَع هذیشیتی بشای کاس با ایياص لیٌَکس ػلاٍُ بش ایي، ّش تَصیغ

Network Service ابضاس LDAP Client دٌّذُ تَاى با دادى آدسس سشٍیس اسائِ ضذُ است کِ هی LDAP  ُضواس ٍDN  ُاختصاصی تؼشیف ضذ

 .شای کاسبش، بِ ایي سشٍیس هتصل ضذب

  LDAPتٌظیوات -2

 دایوَى Slapd .هی باضذ.  ldap.conf ٍ slapd ّای پیکشبٌذی فایل خَد ضاهل . ایي پَضِقشاس داسد etc/openldap/ پَضِ دس  LDAPتٌظیوات

 .است لیٌَکس دس OpenLDAPابضاس

قشاس داسد تٌظین کٌیذ  etc/openldap/slapd.conf/سا کِ دس هسیش  slapd.confآى یؼٌی   configبایذ فایل  LDAPاستفادُ اص سشٍس  بِ هٌظَس

 تا بذیي تشتیب آى  سا با دهیي ٍ سشٍس خَد هشتبط ساصیذ. 

 slapd.confتٌظیوات  2-2

 ایي فایل بِ صَست صیش هی باضذ:تٌظیوات 

 :بشای آى اطلاػات  تْیِ هی کٌذ. ایي خط بایذ بِ صَست صیش تغییش یابذ LDAPاست کِ کِ سشٍس ضاهل دهیٌی  suffixخط  

Suffix         "dc=your-domain,dc=com" 

ًاهحذٍد هی باضذ. دس ٍاقغ ایي یَصس هی تَاًذ  بشای یَصسی است کِ داسای اختیاسات  (Distinguished Name، ّواى ًام هجضا) rootdnخط 

 باضذ: rootّواى یَصس 

rootdn          "cn=root,dc=example,dc=com" 

 بْتش است اص یک پسَسد سهض ضذُ استفادُ کٌیذ. بشای ساختي پسَسد سهض ضذُ بایذ دستَس صیش سا ٍاسد کٌیذ: rootpwبشای 

Slappasswd 

سپس  ض کشدى آى، هقذاس سهض ضذُ پسَسد سا دس تشهیٌال چاپ هی کٌذ.کشدى پسَسد سا هی کٌذ ٍ پس اص سه دسخَاست ٍاسدپس اص ایي سیستن اص ضوا 

 ٍاسد کٌیذ: slapd.confبایذ ایي هقذاس سهض ضذُ سا بِ صَست ص یش دس فایل 
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 هشکض تخصصی آپا داًطگاُ صٌؼتی اصفْاى
 (9اص  9)صفحِ 

 

rootpw          {SSHA}vv2y+i6V6esazrIv70xSSnNAJE18bb2u 

. ایي قسوت اص فایل سطَح دستشسی دس دایشکتَسی  هطاّذُ هی ضَد  slapd.confدس صیش ًوًَِ ای اص تٌظیوات هشبَط بِ کٌتشل دستشسی دس فایل  

LDAP .سا هطخص هی کٌذ 

# Sample Access Control 

#       Allow read access of root DSE 

# Allow self write access 

#       Allow authenticated users read access 

#       Allow anonymous users to authenticate 

# access to dn="" by * read 

access to * by self write 

by users read 

by anonymous auth 

# 

# if no access controls are present, the default is: 

#       Allow read by all 

# 

# rootdn can always write! 

 ( است کِ اجاصُ ًَضتي داسد. rootبِ دایشکتَسی سا داسًذ، ٍلی تٌْا ادهیي ) readّواًطَس کِ اص ایي هثال هطخص است توام کاسبشاى اجاصُ دستشسی 

 فشهت سطَح دستشسی بِ صَست صیش است:

Access to <what> by <who> <access> 
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 هشکض تخصصی آپا داًطگاُ صٌؼتی اصفْاى
 (9اص  4)صفحِ 

What هَسد ًظش دس دسخت دایشکتَسی است.ل هح 

Who تَاًذ بِ کِ هی  یکاسبشwhat ًطاى دادُ ضذُ است: ( اًَاع گشٍُ کاسبشاى2دس جذٍل) .هی کٌذ هطخص دستشسی داضتِ باضذ سا 

 حیطِ ػلاهت

 تواهی کاسبشاى *

anonymous ُکاسبشاى ضٌاسایی ًطذ 

users ُکاسبشاى ضٌاسایی ضذ 

self 
ّذف هَسد ًظش هتصل بِ کاسبشاًی کِ 

 ضذُ اًذ.

dn.regex=<regex> 
هطابقت تواهی کاسبشاًی کِ با ضشط  

 باضٌذ. داضتِ

 اًَاع گشٍُ کاسبشاى - 2جذٍل 

access  .( ًطاى دادُ ضذُ است:1دسجذٍل) اًَاع دستشسی ًَع دستشسی سا هطخص هی کٌذ 

 سطح دستشسی ػلاهت

none ّیچ گًَِ دستشسی 

auth  بِ سشٍسبشای اتصال 

compare هقایسِ اضیاء 

search َجستج 

read خَاًذى 

write ًَضتي 

 کاسبشاى سطَح دستشسی - 1جذٍل 

آى ضاخِ اگش بشای ضاخِ ای اص دایشکتَسی قاًًَی تٌظین ًطذُ باضذ، بِ صَست پیص فشض ادهیي اجاصُ دستشسی ًَضتي ٍ بقیِ یَصسّا اجاصُ خَاًذى اص 

 سا خَاٌّذ داضت.

 است کِ بِ سشٍس فشستادُ ضذُ است:ی یپاساهتشّا  argsfile فایلٍ PID(process ID)ضاهل   pidfile فایل

pidfile /var/run/slapd/slapd.pid 

argsfile /var/run/slapd/slapd.args 
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 /etc/openldap/schema/دایشکتَسی  2-1

قشاس  slapd.at.conf  ٍslapd.oc.confدس فایل ّای دس گزضتِ است، کِ  LDAPضاهل هطخصات  /etc/openldap/schema/دایشکتَسی 

ِ آًْا سجَع ضذُ است، قشاس ب includeتَسط خط  etc/openldap/slapd.conf/کِ دس   schemaداضتٌذ، اها اکٌَى دس فایل ّای هتفاٍت  

 :داسًذ

 

اها هی  تؼشیف ضذُ است ًبایذ تغییش دّیذ. LDAPسا کِ تَسط  schema دقت ضَد کِ ّیچ یک اص فایل ّایبایذ  الضاهی است. core.schemaفایل 

 etc/openldap/schema/سا دس هسیش  local.schemaایي هٌظَس فایل اضیاء جذیذ سا  تؼشیف کشد. بشای اًَاع  با کوک گشفتي اص آًْا تَاى

 بِ صَست صیش بِ آى اسجاع دّیذ: slapd.confایجاد کشدُ ٍ دس 

include          /etc/openldap/schema/local.schema 

 سا تؼشیف کٌیذ. جذیذٍ کلاس ّای اضیاء  local.schسپس دس فایل 

 

 

 



 

 61111-65148کدپستی: اصفهان، دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، 
  info@nsec.irپست الکترونیک:   1111-1314118تلفکس: 

 هشکض تخصصی آپا داًطگاُ صٌؼتی اصفْاى
 (9اص  6)صفحِ 

 LDAPضشٍع ٍ خاتوِ سشٍس   2-9

ّوچٌیي بشای  .هی ضَداستفادُ    slapd start( rcldap start)یا  اص دستَسآى ٍع بشای ضش اًجام ضذ،  LDAPٌظیوات هشبَط بِ سشٍس تپس اص ایٌکِ 

 rcldapاص دستَس  LDAPبِ هٌظَس هطاّذُ ٍضؼیت  استفادُ کشد. slapd stop(rcldap stop)بِ صَست دستی هی تَاى اص    LDAPخاتوِ سشٍس 

status .استفادُ کٌیذ  

 LDAPدادُ ّای  هشبَط بِ تٌظیوات  -1

بشای هذیشیت دادُ ّا هْوتشیي ابضاسّا  صَست گیشد. LDAPدادُ ّای اًجام ضذ، بایذ تٌظیوات هشبَط بِ   slapdپس اص ایٌکِ تٌظیوات هشبَط بِ فایل 

سا ًصب  ldap-utils packageبایذ بِ  . بشای اضافِ ضذى ایي دستَسات add،delete،search  ٍmodify ػباستٌذ اص: LDAPدس دایشکتَسی 

 کشد.

 LDAPاضافِ کشدى دادُ بِ دایشکتَسی  1-2

 LDIF(LDAP data interchange ابتذا بایذ فایلی با فشهت  استفادُ کشد. " ldapadd "هی تَاى اص دستَس  OpenLDAPبشای ایي هٌظَس دس 

format ) دستَس   بشای اضافِ کشدى آى بِ دایشکتَسی اصایجاد کشدُ ٍ سپسldapadd .فایل  استفادُ کٌینLDIF ضاهل است کِ  یفایل هتٌی سادُ ا

 بِ صَست صیش است: LDIFًوًَِ ای اص فایل  هقادیشی اص دادُ ّا هی باضذ.

# The SUSE Organization 

dn: dc=suse,dc=de 

objectClass: dcObject 

objectClass: organization 

o: SUSE AG dc: suse 

 

# The organizational unit development (devel) 

dn: ou=devel,dc=suse,dc=de 

objectClass: organizationalUnit 

ou: devel 

 

# The organizational unit documentation (doc) 

dn: ou=doc,dc=suse,dc=de 
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objectClass: organizationalUnit 

ou: doc 

 

# The organizational unit internal IT (it) 

dn: ou=it,dc=suse,dc=de 

objectClass: organizationalUnit 

ou: it 

 

 رخیشُ کشدُ ٍ بِ کوک دستَس صیش آى سا بِ دایشکتَسی اضافِ کٌیذ: ldif.پسًَذ حال ایي فایل سا با 

ldapadd -x -D <dn of the administrator> -W -f <file>.ldif 

-x: ُاحشاص اصالت ساد 

-Dیَصس : 

  ٍجَد داسد بایذ دس ایٌجا ٍاسد ضَد. slapd.confبِ ّواى صَست کِ دس فایل ًام هجضای ادهیي 

-W پسَسد کاسبش بِ صَست هتي ٍاضح ًطاى دادُ ًوی ضَد.: با کوک ایي سَئیچ 

 LDAPدادُ ّا دس دایشکتَسی  ٍیشایص 1-1

بِ صَست   LDAPسشٍس  آى بِ ىفشستادٍ بِ  LDIFتغییش فایل  ،َد. ساحت تشیي سٍشاستفادُ هی ض ldapmodifyدستَس اص بشای ٍیشایص دادُ ّا 

 :هی باضذصیش

ldapmodify -x -D <dn of the administrator> -W -f tux.ldif 

 

 LDAPدادُ ّا دس دایشکتَسی  جستجَی 1-9

 سا دس اختیاس قشاس دادُ است: ldapsearch بضاسا OpenLDAPبذیي هٌظَس 

ldapsearch -x -b dc=example,dc=com "(objectClass=*)" 
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-b کٌٌذُ قسوتی اص دسخت دایشکتَسی است کِ هی خَاّین دس آى جستجَ اًجام ضَد. هطخص 

(objectClass=*) .ًیض هطخص هی کٌذ کِ توام اضیاء دایشکتَسی هشبَطِ خَاًذُ ضَد  

 .ذُ است، استفادُ کشدپس اص ایجاد یک دسخت دایشکتَسی جذیذ، هی تَاى اص ایي دستَس بشای تست ایٌکِ توام ٍسٍدی ّا بِ دسستی تٌظین ضّوچٌیي 

 LDAPحزف دادُ ّا اص دایشکتَسی  1-9

 . بشای اًجام ایي کاس هی تَاى استفادُ کشد ldapdeleteاص دستَس 

 

 

 

 

 

 

 

 

 هٌابغ: 

adminguide_en/-uxsup.csx.cam.ac.uk/pub/doc/suse/suse9.3/suselinux-http://www  

http://www.redhat.com/docs/manuals/linux/RHL-8.0-Manual/ref-guide/s1-ldap-files.html 

 

 

 

 

 

 



 

 61111-65148کدپستی: اصفهان، دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، 
  info@nsec.irپست الکترونیک:   1111-1314118تلفکس: 

 هشکض تخصصی آپا داًطگاُ صٌؼتی اصفْاى
 (9اص  9)صفحِ 

 


